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1. Inledning

Hypergene har ett tydligt mal att erbjuda vara kunder marknadens starkaste koncept fér
kundutveckling & support. En viktig avdelning for detta &r Hypergene Servicecenter. Servicecenter
ar den forsta kontaktpunkten for alla 6nskemal och fragor, bade som stéd f6r hur du hanterar din
|6sning, din langsiktiga kontinuerliga utveckling och sist men inte minst support nar du behéver det

som mest.

Omfattningen av SaaS-programstddet regleras i det Service Level Agreement (SLA) som &r kopplat
till ert generella Hypergene SaaS-avtal.

Detta dokument syftar till att beskriva processer och arbetssatt och &r ett komplement till SLA.
Hypergenes processer och arbetssétt forbattras och uppdateras kontinuerligt i takt med att vi vaxer,
anpassar oss till fdrandringar i var omvarld och teknisk innovation. Det innebar att det har
dokumentet kan dndras med tiden medan vart serviceavtal fortfarande ar konsekvent.

Om du &r kund och har ett servicenivaavtal med en partner till Hypergene kan detta dokument
fortfarande vara tillampligt f6r dig nar det géller processer kring underhall, servicefénster i SaaS-
tjdnsten eller att Hypergene Servicecenter fungerar som 3:rd line support istallet f6r 1:st och 2:nd

line.
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2. Support

Om du som kund har ett giltigt supportavtal skrivet direkt med Hypergene eller via en Hypergene-
partner har du tillgang till Servicecenter. Servicecenter kommer att vara din enda kontaktpunkt
(SPOC) oavsett om det galler fragor, incidenter, funderingar kopplade till din anvandning av
Hypergene eller var relation.

2.1 Servicecenter

Servicecenter ar den centrala punkten for att ge dig som kund enkel, palitlig och tillgédnglig service i
det dagliga arbetet i Hypergene. Servicecenter arbetar enligt en strukturerad process och tar emot,
registrerar, koordinerar och |6ser de olika supportdrenden som vi har definierat: incidenter,
anvéandarstdd, bestallningar och utvecklingsénskemal.

De viktigaste uppgifterna for Servicecenter ar att:

e Taemot och registrera drenden fran kunder och 16sa s manga av dem sa snabbt som
majligt.

* Inneha 1:stoch 2:nd line i drendeprocessen (3:rd line om en partner har det initiala
ansvaret).

e Gora en forsta bedémning av drendet och forsdka att |6sa eller tilldela drendet till 3:rd line.

e Overvaka att alla supportarenden hanteras enligt dverenskommen serviceniva - och
eskalera vid behov.

e Vid behov koordinera arbetet med att I16sa ett drende.

e Halla kunden informerad om status och framsteg i I6sningen av drendet.

e Stdnga alla drenden och meddela kunden (om det inte gjorts tidigare)

e Skapa rapporter med arendestatistik till vara Customer Success Managers, Expert Services-
team och ledningsgrupp.

e Skapa rapporter om potentiellt storre eller allvarliga incidenter till kunder och var
ledningsgrupp.

Med Servicecenter ska du som kund uppleva att det ar enkelt att kontakta Hypergene och snabbt fa
professionell support. Genom att registrera alla drenden i ett supporthanteringssystem sakerstélls
informationskvaliteten och gor det méjligt for dig att fa en samlad bild av vilka drenden som
registreras, hur drendena hanteras och fa statistik dver alla &renden.

2.2 Sa har kontaktar du Servicecenter

Det finns tre olika kanaler f6r att rapportera drenden till Servicecenter. Via Hypergenes kundportal,
e-post och telefon. Den priméra kanalen &r alltid kundportalen.

e Kundportal: https://servicedesk.hypergene.se
e E-post: servicedesk@hypergene.se
o Telefon: +46 (0)40 - 661 10 80

| kundportalen kan du som kund se alla dina drenden for hela din organisation. Status, prioritet och
|6sning av drendena kan féljas upp i kundportalen.
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2.3 Oppettider

Servicecenter ar Oppet for att ta emot drenden via kundportalen och e-post 24/7. Servicecenter &r
bemannat under kontorstid, 08.00-17.00 CET alla vardagar, mandag - fredag (exklusive helgdagar i
leverantérens land). Férlangda supporttider kan avtalas i ett separat avtal.

2.4 Vem kan kontakta Servicecenter?

Servicecenter ar avsedd att ge support till utbildade systemadministratérer med god kunskap om
kundens 16sning och i Hypergene. Kundens systemadministratérer anges som kontaktpersoner i
vart supporthanteringssystem. Det ar kundens ansvar att sékerstélla att rétt personer &r upplagda
som kontaktperson och att Hypergene meddelas om nagon ska tas bort. Hogst 10 kontaktpersoner
kan registreras.

Servicecenter héller uppdaterad information om kunden, om kundlésningen och omfattningen av
det aktuella supportavtalet.

Supportdrenden som ligger utanfér Servicecenters atagande, dvs. vart standard-SLA eller utékade
SLA:er, debiteras I6pande. Som kund kommer du alltid att informeras om och nar ett drende ligger
utanfér Servicecenters ansvar, i férhallande till arsavgifter som anges i ditt Hypergene Software eller
SaaS-avtal, och vi kommer ge ett estimat som behdver godkénnas innan vi gar vidare med att |16sa
drendet.

Den maximala tiden som laggs pa drenden inom SLA &r 15 minuter per kund och manad. Det finns
ingen begransning for att 16sa incidenter och fel relaterade till standardprogramvara eller SaaS som
Hypergene ansvarar for.

2.5 Kategorisering av drenden

Alla drenden kategoriseras. Kategoriseringen anvénds for att definiera vad &rendet handlar om,
den anvands ocksa for att identifiera vilka applikationer/moduler som orsakar flest supportérenden.
Statistiken som visar vilka delar som genererar flest arenden ar vardefull for var produktavdelning i
vart [6pande kvalitetsarbete.

Arendena kategoriseras enligt matrisen nedan:

Kategori Beskrivning och exempel

Incident Fel eller bristi Hypergene SAAS eller kundlésning *
Anvindarstéd Fragor om funktionalitet

Bestéllning Foréandring i kundlésning, hjalp av konsult

Utvecklingsénskemal Feedback om funktionalitet (ny eller befintlig) i Hypergenes produkt

* En incident kan vara kopplad till den unika kundlésning som konfigurerats av var partner eller konsulter. Dessa
drenden registreras men att I6sa dem ingar inte i Servicecenters ansvar och ddrmed técks inte av SLA eller
arsavgifterna fér Hypergene eller Hypergene SaaS. | de fallen éverlémnas drendet till var partner, vara konsulter
eller vart férvaltningsteam inom Expert Services. Om det finns ett férvaltningsavtal som omfattar er unika
16sning, kan SLA ocksa utbkas for att hantera dessa drenden.
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2.6 Serviceavtal (SLA)

Alla drenden som rapporteras till Servicecenter tilldelas omedelbart en prioritet som beskriver hur
kritiskt drendet &r fér kunden. Du som kund kan inte sjélv vélja prioritet nar du registrerar drendet,
men du kan hjélpa var 1:st line att sétta en korrekt prioritet genom att beskriva hur &rendet paverkar
ert arbete. Servicecenter kommer att hantera drendena enligt dverenskommen SLA. Information
och procedurer kring prioriteringar finns i SLA.

2.7 Statusuppdateringar under drendeprocessen

Vart supporthanteringssystem kommer att svara direkt nar ett drende skapas och informera om att
vi har registrerat drendet och vilket unikt id drendet har tilldelats. Vara medarbetare pa supporten
kommer att informera kunden nar de bérjar hantera drendet och nar det ar 16st. Om &drendet tar
lang tid att [6sa kommer vi att halla kunden informerad om den senaste statusen tills arendet &r 16st.

3. Incident Management

Aven om vi alltid stravar efter att leverera en felfri och stabil miljé med kontinuerlig drifttid intraffar
incidenter. For att snabbt och effektivt kunna hantera incidenter som paverkar vara kunders
mojlighet att nyttja var tjanst, men ocksa for att ge dig basta maojliga upplevelse och information,
har vi skapat ett incidenthanteringsteam.

Vad ar det?

Incidenthantering &r att aterstalla normal drift samtidigt som paverkan pa affarsverksamheten
minimeras och kvaliteten uppratthalls. Detta samtidigt som man forser alla relevanta parter med
information kring incidenter, framsteg for att 16sa och analysera vad som har hant.

Incidenthantering beskriver de nédvandiga atgarder som en organisation vidtar for att analysera,
identifiera och korrigera problem samtidigt som atgérder vidtas for att férhindra framtida
incidenter.

Vad &r en incident?
En incident dr en handelse som kan stora eller orsaka forlust av drift, tjanster eller funktioner.
Process

{1 Larmkanaler och information
Om en incident intraffar meddelas var Incident Manager via olika kanaler om vad som har
hant och kommunicerar informationen internt och externt.

[0 Incidentteam
Incident Manager &r ansvarig och kallar in ett incidentteam for att arbeta effektivt med
problemet och for att minimera/eliminera driftstopp.

[0 Kommunikation
Under processens gang informerar Incident Manager |6pande alla berdrda parter.

(1 Diagnostisering och lardomar
Nar en incident &r |8st f6ljs den upp och analyseras for att férhindra framtida problem.
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[0 Loggning och rapportering
Varje incident loggas och en incidentrapport uppréttas.

11 Analys och uppféljning
Var Incident Manager foljer kontinuerligt upp drenden som riskerar att bli kritiska for att
uppratthalla och leverera bra support till vara kunder med sténdiga forbattringar av vara
processer.

4. Underhall & drift

4.1 Underhall av tjansten Hypergene Cloud

Tjansten Hypergene Cloud kan delas upp i tva delar, var standardprogramvara och den
underliggande IT-infrastrukturen med tillhérande tjanster. Dessa tva delar underhalls separat fran
varandra efter olika underhallscykler och perioder.

Underhallet av Hypergenes standardprogram beskrivs i avsnittet Uppgraderingar av programvara
och underhall nedan och underhallet av IT-infrastrukturen beskrivs i avsnittet Infrastruktur
Tjanstefdnster nedan.

Eventuellt akut underhall kommer att kommuniceras till kunderna sa snart som méjligt men kan
utféras utan kundens medgivande.

4.1.1 Uppgraderingar och underhall av programvara

Hypergene uppgraderar regelbundet kunder i enlighet med vad som anges i avtalet.

For icke-kritiska problem appliceras patchar under planerade servicefénster och kan rullas ut 6ver
flera patch-fonster eller som en del av regelbundna uppgraderingar av Hypergene. Hypergene
forbehaller sig rétten att tillhandahalla patchar tillsammans med mindre, icke-brytande &ndringar av
standardfunktionaliteten pa plattformen om detta bedéms vara det mest Iampliga och optimala
sattet att tillhandahalla patchen.

Kritiska problem kommer att korrigeras sa snart en korrigering ar lattillgénglig och distribueras sa
snart som mdjligt till alla berérda kunder.

Information om allvarliga sékerhetsproblem, t.ex. sarbarheter med stor paverkan och dataintrang,
kommer att kommuniceras sa snart det &r mojligt att gora det utan att utsatta kunderna for fara.

4.1.2 Underhall av infrastruktur

Hypergene samarbetar idag med Videnca AB for att tillhandahalla all IT-infrastruktur i molnet,
inklusive tillhérande programvaror och tjénster, relaterat underhall och évervakning. Detta
inkluderar men ar inte begransat till maskinvara, natverk, databasinfrastruktur och Kubernetes-
orkestreringsplattform.

Planerad avstdngning, omstart och underhall av ovan ndmnda tjanster schemaldggs i férsta hand
under servicefdnstren.
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4.1.3 Tjanst Windows

| de fall planerat underhall kan paverka produktens funktionalitet eller service kommer kunden att

meddelas en vecka i forvag.

HYPERGENE

Kategori for servicefénster

Tid

Kommunikation

Underhall av infrastruktur

Dagligen 04:00 - 05:00 CET DST
Manadslérdag 09.00-18.00 CET DST

Oftast utan férvarning

Integrationer

Dagligen 05:00 - 08:00 CET DST

Integrationer kan paverka
programvarans tillgénglighet

Planerad uppgradering av
Hypergene

Baserat pa uppgraderingstakt

Forhandsbesked kommer att
skickas ut

4.2 Overvakning av molntjénsten

Tjansten Hypergene Cloud dvervakas ur flera olika aspekter. Bade generellt och per kund med
olika matpunkter, inklusive allman tillganglighet fér molntjanster, prestanda som kapacitet,
beldggning och belastning men dven dataintegreringsfléden och prestanda.

Overvakning utférs 24/7 av var driftpartner i syfte att upptécka potentiella problem i férvag.
Troskelvarden satts i dvervakningssystemet for att forebygga problem och incidenter.

Integrationer dvervakas per integration med SQL-varningar och pa andra sétt beroende pa
levererad integrationsteknik och I6sning. Varningar skapar incidenter i vart

incidenthanteringssystem och hanteras av servicecenterteamet fér inledande analys och potentiell

|6sning av problemet. For andra linjens support kommer var expertorganisation att anvéndas.

Vid aterkommande problem under en period genomférs en trendanalys och rekommendationer

ges till kunden.
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