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1 Inledning

Hypergene levereras som en komplett molntjanst vilket ger er som kund ett antal férdelar. Utéver
att programvaran &r tillganglig via webbldsare innebar det en minskad belastning pa er egen IT-
avdelning och infrastruktur. Leveransen och férvaltningen av Hypergene blir enkel och tydlig da ni
som kund har en motpart for alla fragor. Vidare baseras var tjanst pa det antal anvandare ni
verkligen har samt vilka delar av Programvaran ni anvénder, vilket ger enkel skalbarhet samt en mer
dverskadlig och forutsédgbar kostnadsbild.

Hypergenes molntjanst ger ocksa béttre prestanda och driftssékerhet tack vare en redundant ISO-
certifierad miljé som standigt optimeras och utvecklas. Den data och information som anvands i
Hypergene lagras inom Sveriges granser.

Integrationer Gvervakas automatiskt med proaktiva 16sningsinsatser om problem uppstar och
genom att vi dven arbetar proaktivt kring prestanda ger det er som kund bade trygghet och lagre
risker.

| Hypergenes Molntjénst ingar dven minst en arlig uppgradering av Programvaran som medfér en
saker och en stabil grund att sta pa for att implementera nya applikationer och funktioner.

Hypergene forbehaller sig rétten att uppdatera innehallet i detta dokument vid nya versioner och i
linje med att tjdnsterna utvecklas. Hypergene forbinder sig dock att informera sina kunder i god tid
innan Hypergene genomfor storre férandringar som paverkar Kunden.

2 Tjansteleverans

2.1 Inledning

Hypergene erbjuder marknadens mest effektiva molnbaserade 16sning for integrerad planering,
uppfdljning och analys. Verktyget rymmer fem samverkande och anvandarvénliga delar: Strategisk
planering, Budget & prognos, Analys & insikter, Verksamhetsrapportering och KPI-uppféljning.
Dessutom ges stdd fér samlad rapportering dar saval planerings- som utfallsinformation fran
verktygets alla delar kan sammanstéllas, presenteras och distribueras med hég grad av automatik.

2.2 Funktionell omfattning

Fér mer detaljerad information och en férdjupad beskrivning av tillgdngliga funktioner hénvisas till
Hypergenes vid var tid géllande Produktbeskrivning.

Analys och insikter

| Hypergene kan beslutsfattare f6lja relevanta nyckeltal och KPl:er, analysera trender och identifiera
avvikelser - och dérigenom snabbt fatta battre beslut. Information lases in via integrationer med de
olika verksamhetssystem som organisationen anvander. Det gor att till exempel utfall och
prestationer kan presenteras tillsammans med den planeringsdata som registrerats i Hypergene.
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Hypergene Analys och insikter erbjuder méjligheter inom féljande funktionsomraden -
Rollbaserade dashboards och vyer, Ekonomiuppfdljining och analys samt Operativt beslutsstdd -
Business Intelligence.

Budget och prognos

Med Hypergene Budget och prognos lankar ni smidigt samman den finansiella planeringen med
operativa och verksamhetsnéra planeringsprocesser. Pa sa satt effektiviseras budget- och
prognosarbetet samtidigt som precision och tillforlitlighet i informationen forbattras.

Med Hypergene far ni ett smidigt stéd for finansiella, kontobaserade budget- och prognos-
processer som ni enkelt kan anpassa och optimera utifran féranderliga behov. |16sningen kan ni
dartill addera drivarbaserade planeringsmodeller fér att na 6kad precision och kvalitet i
planeringsarbetet, t.ex. inom personalplanering och projektplanering. Med de drivarbaserade
modellerna mojliggdrs dven att organisationen planerar pa ett verksamhetsnéara satt.
Planeringsprocesser hanteras effektivt via den inbyggda arbetsflédesmotorn.

Strategisk planering

Med Hypergene Strategisk planering skapas férutsattningar for att digitalisera den strategiska
planerings- och uppféljningsprocessen i verksamheten. Planer kan enkelt definieras och delas med
organisationen, och medarbetare pa alla nivaer kan bidra i genomférande av initiativ och aktiviteter
i samklang med de planer som definierats. | produkten kan organisationens olika styrmodeller
effektivt hanteras, som till exempel strategisk plan, affarsplan, kvalitetsplan, internkontrollplan och
miljdplan. | 16sningen bryts uppsatta visioner och strategier ner till mal fér olika organisatoriska
nivaer och det gar pa sa sétt se hur varje del hor ihop med den dvergripande visionen.

KPl-uppféljning

Med Hypergene KPl-uppféljning ges organisationen férmagan att fokusera pa de vasentliga KPl:er
och nyckeltal som beskriver verksamhetens prestation i relation till de mal som definierats. KPI-
uppféljning &r en helt integrerad del av Hypergene som pa ett automatiserat och effektivt satt
mojliggdr mal- och KPl-orienterad planering, styrning och uppféljning.

Verksamhetsrapportering

Med Hypergene Verksamhetsrapportering ges organisationer méjligheten att pa ett enkelt och
smidigt satt sammanstalla, strukturera, komplettera och presentera information fran alla
Hypergenes delar. Det gar att skapa fasta, aterkommande rapporter med innehall som féljer
samma mall fran period till period och det gar snabbt att ta fram olika utgavor av en rapport
anpassade till bade period och organisationsenhet. Precis som i Strategisk planering samt Budget
och prognos ar det |att att samarbeta kring innehallet genom att dela ut olika stycken till
organisationsmedlemmarna sa att de sjélva kan fylla pa och bidra med information. Dessutom &r
det mojligt att hdmta objekt (sa som grafer, tabeller, malstyrningsobjekt och nyckeltal) fran andra
rapporter och koppla samman dem med verksamhetsrapporten.
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2.3 Teknisk plattform

Hypergenes molntjénst &r baserad pa modern containerarkitektur. En kundmiljo bestar av ett antal
container-baserade tjanster som installeras med hjélp av en kundspecifik konfiguration. Varje
kundmiljé har en egen databasinstans for att sékerstalla hdgsta sékerhet och dataintegritet.

Hypergene utnyttjar en svensk driftleverantér fér Gvervakning och drift.

2.4 Internetanslutning

Molntjansten tillhandahalls fran datahallar med redundanta internetanslutningar med hdg
bandbredd. Vi rekommenderar en anslutning till Internet som majliggor trafikhastigheter éver eller
lika med 100 Mbit/s i bada riktningarna. Eftersom tjansten tillhandahalles via Internet &r det viktigt
att Kundens anslutning mot Internet inte &r dverbelastad. Ar den det s& paverkas prestandan for
tjansten negativt.

2.5 Kryptering

All kommunikation in och ut ur Hypergenes molntjénst sker krypterat. Hypergene anvander enbart
protokoll och bibliotek for kryptering baserade pa industristandard som t ex TLS och RSA.

2.6 Autentisering

Hypergenes molntjanst utnyttjar OpenlD Connect som standardprotokoll f6r autentisering av
anvéndare. | Hypergene kan anvandare ges olika typer av behdrighet baserat pa roll- och
grupptillhérighet.

Hypergene erbjuder stéd fér SAML 2 som tillval.

2.7 Sakerhet

For att sakerstélla att endast behdriga anvandare har tillgéng till information och arbetsmaterial,
foljer vi och vara underleverantdrer en strikt sékerhetspolicy som inkluderar alla tdnkbara aspekter
rorande access, kommunikation och backup:

. Atkomstkontroll for varje transaktion

0 Krypterad kommunikation (via TLS)

(1 Servermiljder som ar skyddade av redundanta brandvédggar och som bara sldpper igenom
godkand inkommande och utgdende trafik

[l Redundans av all hardvara och mjukvara

[0 Kontinuerliga databackuper

[l Datorhallar med hégklassig sékerhet inklusive brandskydd, avbrottsfri kraftférsérjning och
klimatkontroll

[0 Hypergene och dess driftleverantér ar certifierade enligt ISO27001 och arbetar [6pande
med riskhantering med fokus pa informationssakerhet.
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2.8 Integrationer och import fran datakilla

2.8.1 Hypergene Integrationsplattform - generelit

Hypergene ar beroende av majligheten att kunna importera data fran olika typer av datakallor och
har lang erfarenhet av att hantera detta. For att importera, transformera och ladda data i Hypergene
erbjuder molntjansten flera olika integrationsméjligheter for att tdcka in s& manga situationer som
majligt.

Hypergenes molntjanst inkluderar drift och underhall pa teknisk niva fér de standardiserade
integrationer som ar uppsatta fér vara kunder. Fér férandringar av datakalla, nya format eller
transformation av data fran kallor som inte stéds erbjuder Hypergene experttjénster fér att knyta
samman kalldata till Hypergenes datamodeller.

Hypergene Cloud
Customer

Data Sources .
Integration Platform Hypergene

) »

2.8.2 Hypergene Integrationsplattform - importmekanismer
| huvudsak finns féljande mojligheter att extrahera data fran datakéllor:
= Import via SFTP och filuppladdning

Fran miljon dar datakallan finns extraheras data ut i filer som sedan laddas upp till kundunik
filarea i Hypergenes molntjanst.

* Import via Web-API
Data hamtas fran APl som exponeras for datakéllan. Detta &r vanligt f6r molntjanster som
tillhandahaller APl:er.

* Import via Datasynk
En datasynk-komponent installeras och konfigureras hos kund. Datasynk-komponenten laddar
upp data till Hypergenes integrationsplattform.

2.9 Anviandarprovisionering

Beroende pa kallsystem kan anvéndare provisioneras pa olika s&tt. Som standard sker detta via
filinlasning dar kund ansvarar for extraktion av anvandare.

© Hypergene 6/8



Dokument: Tjanstebeskrivning Hypergene Molntjanst
Version 1.0 (September 2023) HYPERGENE

2.10 Export av Data fran Hypergene
For att exportera ut data ur Hypergene erbjuds flera mgjligheter,

[1 REST-baserat API for att |3sa ut data i olika format som CSV, NDJSON och JSON
[0 Genom anvandargrénssnittet for export till Excel eller CSV

2.11 Drift och 6vervakning

Driften av Hypergenes molntjanst vervakas 24/7/365. Monitorering av belastning- och
kapacitetsdvervakning sker |6pande av Hypergene och driftleverantér.

2.11.1 Driftstérningar

Vid eventuella driftstdrningar relaterade till infrastrukturtjdnsterna som innefattar problem med
servrar, ndtverk och databasinstanser informerar Hypergene de kunder som bedéms paverkade.

2.11.2 Integrationer

Vid de flesta driftstérningar kopplade till integrationer notifieras Hypergenes Service Center med
automatik vid felaktig integration.

2.11.3 Redundans, backup och aterstéillning vid driftsavbrott

All data i Hypergenes molntjénst replikeras mellan tva geografiskt separata datacenter inom EU
(Sverige). For produktionsmiljder gors backup |6pande pa transaktionsniva vilket mojliggor
aterskapande av databas med minimal dataforlust. De tjdnster som omfattar en kundmiljé kan
aterskapas fran konfigurationsfiler till originaltillstdnd om kritiskt fel sker i den kdrande miljon.

2.12 Uppgradering

Molntjansten uppdateras |I6pande beroende pa aktuell prisplan och/eller kundunik konfiguration,
men alltid minst en gang (1) arligen till ny huvudversion av Standardprogramvaran. Utéver en ny
huvudversion per ar kan 16pande uppdateringar ske for att sékerstalla och uppratthalla sdkerhet
samt for att hantera buggdfixar och felrattningar. Avvikelser och utékningar kan dverenskommas i
Avtal och Férvaltningsavtal. Generellt galler foljande for uppgradering till ny huvudversion:

[0 Nya applikationer, nya versioner av befintliga applikationer samt aktivering av nya
funktioner i ny version av Standardprogramvaran ingar ej utan bestalls separat

[ Temporar testmiljo som anvénds vid uppgradering ingar
2.13 E-learning

| Hypergene molntjanst ingar access for tre (3) anvandare till Hypergenes digitala (ej lararledda)
utbildningsutbud. Access for fler anvdndare kan adderas enligt var tid géllande prislista.

2.14 Tillaggstjanster

Hypergene erbjuder ett antal olika tillval. Exempel nedan:
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= IP Whitelisting
Begransar atkomst till av kunden specificerade specifika natverk.

» Autentisering SAML 2
Autentiseringsprotokoll som alternativ till OpenlD Connect

» Automatisk anvindarprovisionering
Detta &r en tjanst for vara kunder med stor mangd anvandare.

Dessa tjanster kan adderas enligt var tid géllande prislista.

3 Certifieringar och regelefterlevnad

All data som lagras och behandlas i Hypergenes molntjanst behandlas enbart i Sverige. Hypergene
och var driftleverantor ar certifierade enligt ISO27001. Var driftleverantér ar dessutom certifierade
f6r15022301.

Hypergene féljer dataskyddsférordningen.

4 Underleverantorer

Hypergene anvander underleverantdrer for att leverera molntjansten. Videnca tillhandahaller
driftsplattformen. Fér vissa av vara integrationslésningar anvander Hypergene dven Lundatech som

underleverantor.

Foretag Organisationsnummer Verksamhet
Videnca AB 556539-6081 Drifttjanster
Lundatech AB 559101-8600 Integrationsplattform

5 Avveckling

Vid avtalets upphoérande, oavsett orsak, skall Kundens data i Hypergene i form av databas samt all
dokumentation géllande Kunden, inom 6verenskommen tid éverlédmnas till Kunden eller till den
som Kunden anvisar. Kunden kan ocksa begara att all data raderas pa ett sékert satt. Leverantdren
skall &ven i skélig omfattning och mot erséttning enligt villkor i detta avtal fér motsvarande
tjdnst/resurs/kompetens medverka och assistera Kunden vid dverféring av bestéllda tjanster fran
Leverantoren eller ndgot av dess samarbetspartners/dotterbolag till annat av Kunden anvisat
féretag.
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