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HYPERGENE

DATABEHANDLINGSVILLKOR (ESSENTIAL)

INTRODUKTION OCH OMFATTNING

Dessa Databehandlingsvillkor anger de allménna villkoren for Leverantrens
behandling av Kundens Personuppgifter, i enlighet med vad som éverenskommits och
kravs enligt Tillamplig Lag, vid tillhandahallandet av Tjansterna enligt Avtalet. Dessa
Databehandlingsvillkor kompletterar de Allménna Afférsvillkoren och utgdr en del av
Avtalet.

I héndelse av motstridiga villkor ska dessa Databehandlingsvillkor alltid &ga foretrade
i forhallande till behandling av Kundens Personuppgifter.

Dessa Databehandlingsvillkor, i vid var tid gallande lydelse, finns tillgangliga pa
www.hypergene.com/terms.

Dessa Databehandlingsvillkor bestar av dessa allmanna juridiska villkor och de
Instruktioner som bifogas som en bilaga.

LAGLIG BEHANDLING

Personuppgiftsbitradet ska, i egenskap av bitrade, vara ansvarig for att efterleva alla
rattsliga skyldigheter for personuppgiftsbitrdden under Tillamplig Lag, inklusive men
inte begransat till att sékerstdlla att denne (i) endast behandlar Personuppgifterna i
samband med sitt tillhandahallande av Tjansterna i enlighet med Avtalet, och (ii) endast
behandlar Personuppgifterna i enlighet med dessa Databehandlingsvillkor samt i
enlighet med den Personuppgiftsansvariges Instruktioner (varvid noteras att all annan
behandling, inklusive av Personuppgiftsbitradet for egna andamal, ar forbjuden, med
undantag for eventuell skyldighet att behandla Personuppgifter som foljer av Tillamplig
Lag, i vilket fall den Personuppgiftsansvarige ska informeras om detta, dar sa ar tillatet
enligt Tillamplig Lag).

Den Personuppgiftsansvarige ska, i egenskap av personuppgiftsansvarig, vara ansvarig
for att efterleva alla rattsliga skyldigheter for personuppgiftsansvariga under Tillamplig
Lag, inklusive men inte begrénsat till att sakerstélla att (i) denne har tillhandahallit all
nodvandig information till de Registrerade, (ii) alla nédvandiga samtycken fran de
Registrerade har erhallits, eller att en annan giltig rattslig grund for behandlingen av
Personuppgifterna foreligger, och (iii) i alla andra avseenden att denne har fullstdndiga
legala réttigheter att behandla Personuppgifterna samt instruera Personuppgiftsbitradet
att behandla Personuppgifterna pa uppdrag av den Personuppgiftsansvarige i enlighet
med vad som anges i dessa Databehandlingsvillkor.

I den utstrackning tillhandahallandet av Tjanster enligt Avtalet innefattar behandling av
Personuppgifter, inte bara for den Personuppgiftsansvarige utan &ven for dess
Koncernbolag (eller i forekommande fall en dverenskommen och identifierad tredje
part), garanterar den Personuppgiftsansvarige att (i) denne har full laglig ratt att
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foretrada sddana Koncernbolag (och/eller verenskommen och identifierad tredje part),
och (ii) ndr dessa Databehandlingsvillkor hanvisar till den Personuppgiftsansvariges
rattigheter och skyldigheter, ska den Personuppgiftsansvarige pa lampligt satt ata sig
och uppfylla sadana rattigheter och skyldigheter som en behérig foretradare for
respektive Koncernbolag etc. (vilket innebdar, men inte &r begrénsat till, att
Personuppgiftsbitradet ska fullgéra sina skyldigheter som personuppgiftsbitrade enligt
Tillamplig Lag gentemot sddana Koncernbolag genom att fullgora sina skyldigheter
harunder gentemot den Personuppgiftsansvarige).

DEN PERSONUPPGIFTSANSVARIGES INSTRUKTIONER

Den Personuppgiftsansvarige ska tillhandahalla Personuppgiftsbitradet skriftliga
Instruktioner géallande Personuppgiftsbitrddets behandling av Personuppgifter, i
enlighet med vad som krévs enligt Tillamplig Lag och med motsvarande skyldighet for
Personuppgiftsbitrddet att behandla Personuppgifterna i enlighet med ndmnda
Instruktioner.

Den bifogade bilagan innehaller allmanna Instruktioner som &r generella for
Personuppgiftsbitrddets alla kunder, och eventuella specifika ytterligare instruktioner,
eller avvikelser fran de allméanna instruktionerna, enligt den Personuppgiftsansvariges
instruktioner, ska anges i Orderformuldret (och ”Instruktioner” som anvands héri ska
avse de allménna instruktionerna i bilagan, i tillampliga fall &ndrade eller kompletterade
av de specifika ytterligare instruktionerna, eller avvikelser fran de allménna
instruktionerna, som anges i Orderformuléret).

Den  Personuppgiftsansvarige  bekraftar  att  Instruktionerna  utgdér  den
Personuppgiftsansvariges  fullstdandiga och dokumenterade instruktioner till
Personuppgiftshitradet. Den Personuppgiftsansvarige atar sig vidare att inte
tillhandahalla Personuppgiftshitradet Personuppgifter, eller begara behandling dérav,
som star i strid med Instruktionerna. Den Personuppgiftsansvarige ansvarar for att
samtliga instruktioner ar forenliga med Tillamplig Lag, och for att sékerstdlla att
Personuppgiftsbitradets behandling av  Personuppgifterna i enlighet med
Personuppgiftsansvarigs instruktioner inte strider mot Tillamplig Lag.

Instruktionerna ska uppdateras under avtalstiden for Avtalet for det fall Parterna enas
om att &ndra Instruktionerna. Om den Personuppgiftsansvarige Onskar &ndra
Instruktionerna under avtalstiden fér Avtalet, ska Personuppgiftsbitradet inte motsétta
sig sddan andring av Instruktionerna utan skal, forutsatt att andringen ar tekniskt
genomforbar och, om andringen paverkar tillhandahallandet av Tjansterna eller pa annat
satt orsakar extra kostnader for Personuppgiftsbitradet, ska Parterna komma 6verens om
ersattning for sddana extra kostnader.

Om Personuppgiftsbitradet (i) saknar Instruktioner, (ii) anser sig behdva nya eller
kompletterande Instruktioner for att utféra sina &taganden enligt dessa
Databehandlingsvillkor, och/eller Avtalet och/eller Tillamplig Lag, eller (iii) anser att
befintliga Instruktioner, enligt Personuppgiftsbitradets beddémning, strider mot
Tillamplig Lag (utan begransning av den Personuppgiftsansvarigs ansvar enligt punkt
3.3), ska Personuppgiftsbitradet utan drojsmal informera den Personuppgiftsansvarige
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hdrom och invénta ytterligare instruktioner innan Personuppgiftsbitradet fortsatter med
behandling av Personuppgifterna.

TEKNISKA OCH ORGANISATORISKA SAKERHETSATGARDER

Personuppgiftsbitradet ska uppratthalla sadana tekniska och organisatoriska
sakerhetsatgarder som kravs enligt Tillamplig Lag (sérskilt artikel 32 i GDPR) for sin
behandling av Personuppgifter i syfte att sékerstdlla skyddet av de Registrerades
rattigheter. Sddana sakerhetsatgarder inkluderar, bland annat, att Personuppgiftshitradet
ska skydda Personuppgifterna mot oavsiktlig eller olaglig forstoring, forlust, andring,
obehdrigt réjande eller obehdrig atkomst nar de lagras eller pa annat sétt behandlas av
Personuppgiftsbitradet. Personuppgiftsbitrddet &r certifierat enligt 1ISO/IEC 27001-
standarden for ledningssystem for informationssakernet och kommer pa den
Personuppgiftsansvariges begaran att tillhandahalla information om sina
informationssékerhetsatgarder, sdsom de ar tillampliga fran tid till annan och sdsom de
narmare beskrivs i Personuppgiftshitradets informationssakerhetspolicy.

For undvikande av tvivel ansvarar dock Personuppgiftsbitrddet inte for
Personuppgiftsansvarigs egen behandling av Personuppgifter vid anvandningen av
Tjansterna, inklusive Personuppgiftsansvarigs behérighetsstyrning av Hypergene SaaS,
eller for atgard som vidtas av en Anvandare, eller annan omstandighet som ar hanforlig
till den Personuppgiftsansvarige.

UNDERBITRADEN

Den Personuppgiftsansvarige ldmnar h&rmed ett generellt medgivande till att
Personuppgiftshitradet anlitar Underbitraden i samband med tillhandahallande av
Hypergene Saa$S, inklusive Support och Underhall. Nuvarande anlitade Underbitraden
anges i Instruktionerna och ska anses vara godkénda av den Personuppgiftsansvarige.
Personuppgiftsbitradet ska skriftligen (inklusive genom elektronisk kommunikation)
underratta den Personuppgiftsansvarige om planerade vésentliga andringar, sasom vid
anlitande av nya, eller utbyte av, Underbitrdden. Den Personuppgiftsansvarige kan
skriftligen invanda mot sddana andringar inom sju (7) dagar frdn mottagande av
underrattelsen om sadan dndring. Om den Personuppgiftsansvarige inte invander mot
andringen inom angiven tid ska andringen anses godkand.

For tillhandahallandet av Konsulttjanster kravs den Personuppgiftsansvariges skriftliga
godkannande i varje enskilt fall for anlitande av eventuella Underbitraden. Sadant
skriftligt godk&nnande ska anses ha lamnats for (i) alla underleverantérer som anges i
en Uppdragsbeskrivning eller annan 6verenskommen bestéllning av tillhandahallande
av Konsulttjanster, och (ii) alla Leverantdrens Koncernbolag.

Personuppgiftsbitrddet ska underratta den Personuppgiftsansvarige om varje foreslaget
eller godkant Underbitréde, inklusive uppgifter om foretaget, plats fér behandlingen
(land) och behandlingens art.

Personuppgiftsbitradet ska i eget namn men som representant  for
Personuppgiftsansvarigs intressen, ingd ett personuppgiftshitradesavtal med
Underbitradet, som aldgger Underbitradet motsvarande skyldigheter som
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Personuppgiftsbitradet har enligt dessa Databehandlingsvillkor
(”Underbitradesavtal™).

Personuppgiftshitradet ska vidta alla nodvandiga atgarder om Personuppgiftsbitradet
har anledning att anta att Underbitrddet behandlar Personuppgifter i strid med
Underbitréddesavtalet.

Personuppgiftsbitradet svarar sasom for egen rékning gentemot  den
Personuppgiftsansvarige for Underbitradets behandling av Personuppgifter enligt
Underbitréddesavtalet.

OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

Personuppgiftsbitradet far inte overfora Personuppgifter till Tredje Land, om inte
skriftligt godkannande dartill har erhallits fran den Personuppgiftsansvarige. Detta
innebér, bland annat, att Personuppgiftshitradet inte far behandla Personuppgifter pa
servrar och annan utrustning som finns i Tredje Land utan féregdende godkénnande fran
den Personuppgiftsansvarige.

Om den Personuppgiftsansvarige medger att Personuppgifter dverfors till Tredje Land,
ska sadant godkannande anses utgéra en del av Instruktionerna och Parterna ska tillse
att laglig grund for sadan 6verforing finns enligt Tillamplig Lag, sasom exempelvis
anvandning av Standardavtalsklausuler. | det fall sddan laglig grund for Tredje Lands-
overforingen grundar sig pa samtycke fran Registrerade, garanterar den
Personuppgiftsansvarige att sadana giltiga samtycken inhamtas fran samtliga
Registrerade.

ASSISTANS, SAMARBETE OCH INFORMATION

| enlighet med villkoren i denna punkt 7 ska Personuppgiftsbitradet bistd den
Personuppgiftsansvarige med att sakerstalla efterlevnaden av skyldigheterna i artiklarna
32-36 i GDPR, med beaktande av behandlingens art och den information som &r
tillganglig for Personuppgiftshitrédet.

Hypergene SaaS, sasom den tillhandahalls av Personuppgiftsbitradet under Avtalet,
innehaller nédvandig funktionalitet for att mojliggora for den Personuppgiftsansvarige
att fullgora sina skyldigheter avseende Personuppgifter, sasom att svara pa begaran om
utdvande av Registrerads réttigheter och rétta, radera, eller begrénsa behandlingen av
Personuppgifter i enlighet med Tillamplig Lag. | den man den Personuppgiftsansvarige
andd  behover  assistans  harutover  fran  Personuppgiftsbitradet, ska
Personuppgiftshitradet pa begéran tillnandahélla sadan assistans i enlighet med punkt
7.4 nedan.

Personuppgiftshitradet &atar sig att skriftligen (inklusive genom elektronisk
kommunikation) informera den Personuppgiftsansvarige om varje
personuppgiftsincident  (som  avser  Personuppgiftshitradets  behandling av
Personuppgifter under detta Avtal) utan oskaligt dréjsmal, vanligtvis senast nastfoljande
arbetsdag, fran  det att  Personuppgiftsbitradet  fick  kdnnedom  om
personuppgiftsincidenten. Informationen ska innehalla all information som
Personuppgiftsbitradet kénner till och som krévs enligt Tillamplig Lag for att den
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Personuppgiftsansvarige ska kunna fullgéra sin rapporterings-/informationsskyldighet
gentemot Tillsynsmyndighet och/eller Registrerade.

Personuppgiftsbitradet kan, pa begéaran av den Personuppgiftsansvarige, bistd den
Personuppgiftsansvarige med att fullgéra dennes skyldigheter under Tilldmplig Lag i
forhallande till Personuppgifterna, sasom med konsekvensbedomningar avseende
dataskydd och forhandssamrad med Tillsynsmyndigheter. Sadant assistans ska
overenskommas i varje enskilt fall och tillhandahallas som Konsulttjanster pa den
Personuppgiftsansvariges bekostnad.

For det fall en Registrerad, Tillsynsmyndighet eller annan tredje man begdr information
fran Personuppgiftshitradet som berdr behandlingen av Personuppgifter, ska
Personuppgiftsbitradet ~ omgdende  hanvisa  sadan  forfragan  till  den
Personuppgiftsansvarige och invénta ytterligare instruktioner.

Personuppgiftshitradet ska utan drojsmal informera den Personuppgiftsansvarige om all
kontakt med Registrerade, Tillsynsmyndighet eller annan tredje man, som avser
behandlingen av Personuppgifter. Personuppgiftsbitradet har inte rétt att foretrdda den
Personuppgiftsansvarige eller pa annat satt agera for den Personuppgiftsansvariges
rakning gentemot Registrerade, Tillsynsmyndighet eller annan tredje man.

Personuppgiftshitradet atar sig att samarbeta i nédvéandig utstrackning vid granskning
eller inspektion av Tillsynsmyndighet som avser Personuppgiftsbitradets behandling av
Personuppgifter, samt att efterfolja eventuella av Tillsynsmyndighet fattade beslut om
atgarder for att uppfylla sakerhetskrav eller andra krav enligt Tillamplig Lag avseende
behandlingen av Personuppgifter.

RATT TILL INSYN

Den Personuppgiftsansvarige, eller tredje man (extern granskare) som utses av den
Personuppgiftsansvarige, har ratt att granska Personuppgiftshitradets behandling av
Personuppgifter i den utstrdckning det &r nddvéndigt for att sékerstdlla att
Personuppgiftshitradet, samt eventuella Underbitraden, uppfyller sina ataganden enligt
dessa Databehandlingsvillkor och Tillamplig Lag. Sadan granskning far endast avse
behandlingen av Personuppgiftsansvarigs Personuppgifter.

Den Personuppgiftsansvarige ska lamna skalig skriftlig underrattelse innan nagon
granskning genomfors (vanligtvis med minst 14 Arbetsdagars forvarning) och begrénsa
granskningen till vad som &r strikt nddvandigt for granskningens syften. Den
Personuppgiftsansvarige far inte genomfdra granskningar mer an en gang per ar, savida
inte det finns sdrskilda omstandigheter som kraver fler granskningar. Den
Personuppgiftsansvarige ska bara alla kostnader fér granskningen.

Personuppgiftshitradet atar sig att tillhandahalla den information och/eller det assistans
som &r nddvandig i samband med granskning enligt denna punkt 8 for att visa
efterlevnad av detta Avtal och Tillamplig Lag.

En forutsattning for granskning enligt denna punkt 8 ar att den Personuppgiftsansvarige,
eller den tredje part (extern granskare) som den Personuppgiftsansvarige utser, har
ingdtt nodvandiga  sekretessataganden och  féljer  Personuppgiftshitradets
sakerhetsbestammelser pa platsen dar inspektion genomfors, samt att inspektionen sker
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utan risk for storningar av Personuppgiftshitradets verksamhet eller skyddet for andra
kunders information. Information som samlas in i samband med granskningen ska
raderas efter utford granskning eller nér den inte ldngre behovs for granskningens
andamal.

Den Personuppgiftsansvarige &ar inforstadd med att Personuppgiftsbitradet kan
tillhandahalla relevant information om Personuppgiftsbitradets behandling av
Personuppgifter i form av en granskningsrapport fran kompetent tredje part som
genomfort en generell granskning av Personuppgiftsbitradets behandling av
personuppgifter. | det fall Personuppgiftsbitradet tillhandahaller  sadan
granskningsrapport dger den Personuppgiftsansvarige ratt att forlita sig pa denna som
ett alternativ till genomférande av egen granskning.

SEKRETESS

Personuppgiftshitradet ska halla Personuppgifter eller annan information i samband med
behandlingen av Personuppgifter konfidentiell och inte lamna ut den till ndgon tredje
part utan uttrycklig instruktion eller godkannande fran den Personuppgiftsansvarige.
Auvtalets regleringar om sekretess ska gélla i alla andra avseenden.

Personuppgiftsbitradet ska tillse att dess anstéllda, anlitade konsulter och andra som
behandlar Personuppgifter enligt Avtalet ar bundna av sekretessataganden.

Sekretessatagandet enligt denna punkt 9 galler inte (i) i forhallande till godkéanda
Underbitraden, forutsatt att inganget Underbitradesavtal innehaller motsvarande
sekretessataganden for Underbitradet, eller (ii) om Personuppgiftsbitradet ar skyldigt
att utlamna Personuppgifter eller annan information om behandlingen av
Personuppgifter pd begédran av Tillsynsmyndighet, eller om sadan skyldighet annars
foljer av Tillamplig Lag, eller i enlighet med domstols eller myndighets beslut, eller &r
nodvandigt for att skydda Personuppgiftsbitradets intressen vid en rattslig tvist.

ANSVAR

En Part som har betalat ersattning for skada till Registrerade eller andra tredje parter, i
enlighet med en slutlig dom eller godkand férlikning, for brott mot Tillamplig Lag
och/eller dessa Databehandlingsvillkor ska ha ratt att kréva tillbaka hela eller delar av
sddan ersattning fran den andra Parten, under férutsattning att foljande villkor &r
uppfyllda:

Den andra Parten ska vara ansvarig for en skalig del av ersattningen (inklusive skéliga
advokatkostnader och andra rattegangskostnader som den forsta Parten adragit sig), som
motsvarar den andra Partens ansvar for den skada som orsakats den Registrerade eller annan
tredje part, pd grund av den andra Partens brott mot Tillamplig Lag och/eller dessa
Databehandlingsvillkor; och

Personuppgiftsbitrédet ska inte vara skyldigt att utge ersattning enligt ovan i den utstrdckning
overtradelsen av Tillamplig Lag och/eller dessa Databehandlingsvillkor har orsakats av att
Personuppgiftsbitradet ~ behandlat ~ Personuppgifterna i enlighet med  den
Personuppgiftsansvariges Instruktioner; och



(©

(d)

(e)

10.2

11.

11.1

11.2

11.3

12.
12.1

12.2

Den Part som begér ersattning fran den andra Parten, ska utan drojsmal skriftligen
informera den andra Parten om den Registrerades eller annan tredje parts krav, och
samarbeta med den andra Parten for att forsvara sig mot kravet pa ett satt som ar rimligt
under omstandigheterna; och

Part som kraver ersattning av den andra Parten ska framstalla sitt slutliga krav pa
ersattning mot den andra Parten enligt denna punkt 10.1 senast sex (6) manader efter att
det slutligt faststallts (genom lagakraftvunnen dom eller godkéand forlikning) att Parten
ar skyldig att betala erséttning till en Registrerad eller annan tredje man, dock under
alla omstandigheter senast sex (6) manader efter Avtalets faktiska upphdrande; och

Varje Parts ansvar enligt denna punkt 10.1 ska vara foremal for de ansvarsbegransningar
som anges i Avtalet.

Varje Part dr ansvarig for eventuella administrativa boter som alaggs Parten av en
Tillsynsmyndighet pa grund av Partens 6vertradelse av Tillamplig Lag (enligt artikel 83
i GDPR eller annan Tillamplig Lag). Sadana administrativa avgifter ar inte foremal for
fordelning av ansvar mellan Parterna enligt dessa Databehandlingsvillkor.

AVTALSTID OCH UPPHORANDE AV BEHANDLING AV
PERSONUPPGIFTER

Dessa Databehandlingsvillkor utgér en del av Avtalet och ska gélla under hela den tid
som Personuppgiftsbitradet behandlar Personuppgifter enligt Avtalet.

Personuppgiftsbitradet ska upphéra med all behandling av Personuppgifter nar Avtalet
I6per ut eller sdgs upp, eller om den Personuppgiftsansvarige tidigare instruerar
Personuppgiftsbitradet om detta.

Vid upphérande av Personuppgiftsbitradets behandling av Personuppgifter, oavsett
orsak, ska Personuppgiftsbitradet, i enlighet med den Personuppgiftsansvariges
skriftliga instruktioner, antingen (i) Overfora alla Personuppgifter till den
Personuppgiftsansvarige  (eller en  tredjepartsleverantér utsedd av  den
Personuppgiftsansvarige) i Personuppgiftsbitrddets standardformat och genom leverans
av en sakerhetskopia av Personuppgifterna, och om Parterna &ar &verens, dven
tillhandahalla avtalade Konsulttjanster i samband med sadan Gverforing av
Personuppgifterna; eller (ii) permanent radera och utplana Personuppgifter samt radera
befintliga kopior. Vid dverforing eller radering, beroende pa vad som ska tillampas,
ska Personuppgiftsbitradet se till att uppgifterna inte kan aterskapas. Radering av
Personuppgifterna kommer att under alla forhallanden ske senast 60 dagar efter att
Avtalet upphor.

KOSTNADER

Personuppgiftsbitradet har endast rétt till erséttning for kostnader i de situationer som
anges i punkt 12.2. Ersattning utgar, i sadana situationer, (i) for Konsulttjanster, i
enlighet med de erséttningsnivaer som anges i Avtalet, och (ii) for 6vriga kostnader, for
skéliga och styrkta faktiska kostnader.

Personuppgiftsbitradet har ratt till ersattning:
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Om Personuppgiftshitradet, pad grund av den Personuppgiftsansvariges specifika
konfigurationer/anpassningar, installation eller anvandning av Hypergene SaaS, eller pa
grund av omfattande krav pa assistans fran den Personuppgiftsansvarige, maste
tillhandahalla assistans i form av Konsulttjanster, t.ex. i samband med en begaran om
assistans med konsekvensbedomningar avseende dataskydd eller foregaende samrad
med en Tillsynsmyndighet, eller i samband med en granskning; eller

Om den Personuppgiftsansvarige andrar Instruktionerna pa ett satt som medfor
merkostnader for Personuppgiftsbitradet; eller

Om den Personuppgiftsansvarige har krav pa tekniska och organisatoriska
skyddsatgarder som gar utéver de som normalt tillampas av Personuppgiftsbitradet for
dess kunder (och som ar i enlighet med Tillamplig lag), och uppfyllandet av sadana
sakerhetskrav orsakar merkostnader for Personuppgiftsbitradet; eller

Om i samband med Avtalets upphérande, den Personuppgiftsansvarige onskar erhalla
Personuppgifterna i ett annat format an Personuppgiftshitradets standardformat, eller
begar Konsulttjanster fran Personuppgiftsbitradet i samband med aterlamnande av
Personuppgifter.

ANDRINGAR

Samtliga andringar av och tillagg till dessa Databehandlingsvillkor, inklusive
Instruktionerna, ska for att vara giltiga ske skriftligen och undertecknas av behdrig
foretradare for respektive Part.

I det fall Tillamplig Lag kréver att &ndring gors i dessa Databehandlingsvillkor ska
Parterna i god anda komma 6verens om sadana andringar.

DEFINITIONER

| dessa Databehandlingsvillkor ska féljande begrepp ha nedanstdende innebord. Andra
begrepp ska ha de betydelser som anges i Tillamplig Lag.

”Avtal” avser avtalet mellan Leveranttren
(Personuppgiftsbitradet) och Kunden (den
Personuppgiftsansvarige) (eller om relevant,
mellan Kunden och en aterforsaljare eller partner
till Leverantoren), for tillhandahallande av
Tjansterna, och som inkluderar dessa
Databehandlingsvillkor.

”Instruktioner” avser den Personuppgiftsansvariges instruktioner
for behandling av Personuppgifterna, enligt
vidare definition i punkt 3.2 héri.

”Personuppgifter” avser Kundens (eller Kundens Koncernbolags)
personuppgifter (enligt definitionen i Tillamplig
Lag) som 6verfors till, lagras av och pa annat satt




behandlas av Leveranttren vid tillhandahallande
av Tjanster enligt Avtalet.

”Personuppgiftsansvarig”

avser Kunden. Om  Kunden instruerar
Leverantdren att behandla Personuppgifter for
Kundens Koncernbolag, agerar Kunden som
deras representant och bendmns som den
Personuppgiftsansvarige aven i forhallande till
sadant Koncernbolag i dessa
Databehandlingsvillkor, oaktat att den faktiska
Personuppgiftsansvarige kan vara ett
Koncernbolag.

”Personuppgiftsbitrade”

avser Leverantoren.

”Registrerad”

avser en identifierad eller identifierbara fysisk
person, vars  personuppgifter  ingar i
Personuppgifterna.

”Standardavtalsklausuler”

avser kommissionens genomférandebeslut (EU)
2021/914 av den 4 juni 2021 om
standardavtalsklausuler for overforing av
personuppgifter till tredjelander i enlighet med
Europaparlamentets och Radets férordning (EU)
2016/679 (eller nagon efterfoljande lagstiftning,
eller andra tillampliga standardavtalsklausuler
enligt Tillamplig lag).

”Tillsynsmyndighet”

avser en nationell eller EU-myndighet, som
ansvarar for dvervakningen av behandlingen av
personuppgifter enligt Tillamplig lag (i Sverige:
Integritetsskyddsmyndigheten (IMY)).

”Tillamplig Lag”

avser alla vid var tid géllande lagar, férordningar
och foreskrifter som é&r tillampliga pa Parterna,
och sarskilt, med avseende pa, dessa
Databehandlingsvillkor, (i) Europaparlamentets
och Rédets forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmén
dataskyddsforordning) ("GDPR”), eller
lagstiftning som kan komma att ersatta denna, (ii)
och annan tillamplig lagstiftning avseende skydd
och behandling av personuppgifter, inklusive den
svenska lagen (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning,
och inklusive till (i) och (ii) ovan hdorande




forordningar och foreskrifter samt riktlinjer som
utfardats av Tillsynsmyndighet.

”Tredje Land”

avser ett land utanfoér Europeiska ekonomiska
samarbetsomradet (dvs. Europeiska unionen och
EFTA-medlemsstaterna).

”Underbitrade”

avser en tredje part (for tydlighetens skull aven
Leverantdrens Koncernbolag) som anlitas av
Personuppgiftsbitradet i syfte att behandla
Personuppgifter ~ pa  uppdrag av  den
Personuppgiftsansvarige.

”Underbitradesavtal”

avser ett skriftligt personuppgiftsbitradesavtal
mellan Personuppgiftsbitradet  och ett
Underbitrade, enligt vad anges i punkt 5.4 héri.
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BILAGA: INSTRUKTIONER

Denna bilaga innehaller allménna Instruktioner som &r generella for alla Leverantorens
kunder, och eventuella specifika ytterligare instruktioner, eller avvikelser fran dessa allmanna
instruktioner, enligt vad som instruerats av den Personuppgiftsansvarige, ska anges i
Orderformuléret.

Behandlingens art och andamal Behandlingen av Personuppgifter sker i syfte att
tillhandahalla Hypergene SaaS och eventuella
relaterade Konsulttjanster, vilket innefattar de
atgarder som anges i Avtalet, och som typiskt sett
innefattar foljande atgarder:
e Lagring i Personuppgiftshitradets eller
Underbitradets datacenter
e  Systemdrift
e  Sékerhetsdvervakning och
sékerhetskopiering
e Atkomst i samband med Konsulttjanster
o Naétverkskommunikation inklusive
overforing av data till och fran den
Personuppgiftsansvarige
¢ Installation av Uppdateringar
e Atkomst i samband med korrigerande
atgarder  (drift-,  teknisk-  och
applikationssupport).

Kategorier av Personuppgifter Foljande kategorier av Personuppgifter kan inga i
behandlingen: Den Personuppgiftsansvarige
bestdammer sjélv, vid anvdndningen av
Hypergene SaaS, vilka typer av Personuppgifter
som ska lagras och i &vrigt behandlas dari.
Datafalt for registrering av Personuppgifter
konfigureras av Personuppgiftsbitradet baserat pa
den Personuppgiftsansvariges begaran, i samband
med installation och implementering av
Hypergene SaaS eller separat bestéllda
Konsulttjanster.

Personuppgiftsbitradet far behandla foljande
kategorier av  Personuppgifter  for  den
Personuppgiftsansvariges rakning:

e Namn

e Adress

e Telefonnummer

e E-postadress
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e Kategori av Registrerad

Séarskilda kategorier av

Personuppgifter

(&ven  kallade

kénsliga personuppgifter, artikel 9 i

GDPR)

Som  framgar ovan  bestimmer  den
Personuppgiftsansvarige sjélv, vid anvandningen
av Hypergene SaaS, vilka Kkategorier av
Personuppgifter som ska lagras och i &vrigt
behandlas dari, inklusive eventuella kansliga
Personuppgifter.

All behandling av kansliga Personuppgifter
héarunder ska sarskilt anges i avvikelsebilagan i
Orderformularet.

For  undvikande av  tvivel & den
Personuppgiftsansvarige alltid ansvarig for att
sékerstalla (oavsett om Personuppgifterna ska
klassificeras som kéansliga eller inte), att den
Personuppgiftsansvarige har full laglig ratt att
behandla dem och att begdra att
Personuppgiftsbitradet ska behandla dem i
enlighet med Avtalet.

Kategorier av Registrerade

Som  framgar ovan  bestaimmer  den
Personuppgiftsansvarige sjélv, vid anvandningen
av Hypergene SaaS, vilka Personuppgifter som
ska lagras och i dvrigt behandlas déri, inklusive
vilka kategorier av Personuppgifter och
Registrerade, samt bestdmmer hur datafélt ska
konfigureras.

Datafélt som typiskt sett inkluderas i forhallande
till kategorier av Registrerade inkluderar:

e Anstillda

e Leverantorer

e Kunder

Plats for
personuppgifter

behandling av

Personuppgifterna ska behandlas av
Personuppgiftsbitradet (och dess
Underbitrdde(n)) inom Europeiska ekonomiska
samarbetsomradet (dvs. Europeiska unionen och
EFTA-medlemsstaterna), savida inte den
Personuppgiftsansvarige skriftligen godkant en
Overforing till ett Tredje Land.

Personuppgiftsbitradet &r beldget i Sverige och
dess underbitrdden i de lander som anges nedan
under Godkanda Underbitraden.

Varaktighet for
Personuppgifter

behandling av

Personuppgifterna ska behandlas av
Personuppgiftshitradet for ovan angivna andamal
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under avtalstiden for Avtalet, eller tills den
Personuppgiftsansvarige instruerar
Personuppgiftsbitradet  att  upphéra  med
behandlingen. Databehandlingsvillkoren anger
de atgarder som ska vidtas vid upphérande av
behandlingen av Personuppgifterna.

Godkéanda Underbitraden

1.

Advania Sverige AB (belaget i Sverige;
tillhandahaller interna IT-
infrastrukturtjnster  till  Personuppgifts-
bitradet).

Videnca AB  (belaget i  Sverige;
tillhandahaller datacentertjanster for hosting
av Hypergene SaaS)

Lundatech AB (beldget i Sverige;
tillhandahaller  integrationstjanster  inom
Hypergene SaaS).

Hypergene GmbH (beldget i Tyskland, ett
bolag inom Hypergenekoncernen;
tillhandahaller  support, underhall och
konsulttjanster i forhallande till
projektledningsverktyget Hypergene
Projects (om det ingadr i den version av
Hypergene SaaS som kunden har valt)

Hetzner Online GmbH (beldget i Tyskland;
tillhandahaller datacentertjanster for hosting
av  projektledningsverktyget Hypergene
Projects (om det ingdr i den version av
Hypergene SaaS som kunden valt)
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